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Учебный план
программы повышения квалификации
	[bookmark: _GoBack]«Программа повышения квалификации специалистов, работающих в области обеспечения безопасности значимых объектов критической информационной инфраструктуры»
                          Программа согласована ФСТЭК России

	Цель обучения:
	
	приобретение теоретических знаний в области безопасности критической информационной инфраструктуры» Российской Федерации, 
а также практических навыков 
в предотвращении основных наиболее часто используемых видов компьютерных атак на информационные системы и их деструктивных воздействий.

	Категория слушателей: 


Профессиональный стандарт:
	
	Для руководителей и специалистов, работающих в области обеспечения безопасности объектов критической инфраструктуры, а также в смежных областях ИТ и ИБ
06.034 Специалист по технической защите информации

	Срок обучения:
	
	112 академических часов 

	Режим занятий:
	
	8 академических часов в день

	Форма обучения:
	
	Очно-заочная (с применением дистанционных образовательных технологий и электронного обучения)


	№
	Наименование
	Всего, 
	В том числе
	Форма

	
	разделов и тем
	часов
	лекции
	практические занятия
	контроля

	1.
	Основы обеспечения безопасности значимых объектов КИИ
	14
	6
	8
	Контр.
вопросы

	1.1.
	Правовые основы обеспечения безопасности КИИ Российской Федерации
	6
	4
	2
	

	1.2.
	Угрозы безопасности информации, обрабатываемой на объектах КИИ
	8
	2
	6
	

	2.
	Угрозы безопасности информации, обрабатываемой на объектах КИИ
	48
	14
	34
	Контр.
вопросы

	2.1.
	Категорирование объектов КИИ
	10
	2
	8
	

	2.2.
	Требования по обеспечению безопасности значимых объектов КИИ
	18
	4
	14
	

	2.3.
	Система безопасности значимого объекта КИИ
	6
	4
	2
	

	2.4.
	Стадии (этапы) работ по созданию систем безопасности
	14
	4
	10
	

	3.
	Контроль за обеспечением безопасности значимого объекта КИИ
	12
	2
	10
	Контр.
вопросы

	3.1
	Контроль за обеспечением безопасности значимого объекта КИИ
	12
	2
	10
	

	
	Самостоятельная работа
	36
	14
	22
	

	
	Всего:
	110
	36
	74
	

	
	Итоговая аттестация
	2
	
	2
	зачет

	
	Итого:
	112
	36
	76
	



